Databehandleraftale

Standardkontraktshestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa data-
behandlerens behandling af personoplysninger

mellem

Den dataansvarlige kunde
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09
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herefter "databehandleren”
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2. Preeambel

1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foreta-
ger behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Eu-
ropa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af ydelser behandler databehandleren personoplysninger p& vegne
af den dataansvarlige i overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mel-
lem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmel-
serne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabe-
handlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for s& vidt angar databehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventuelle un-
derdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestem-
melserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

11. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i over-
ensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttel-
seshestemmelser i anden EU-ret eller medlemsstaternes? nationale ret og disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

1 Henvisninger til "'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater”.
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3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den data-
ansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfglgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger,
men instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder elektronisk, sam-
men med disse Bestemmelser.

2. Databehandleren underretter omgéende den dataansvarlige, hvis en instruks efter vedkommen-
des mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvar-
liges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har for-
pligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det
nagdvendige omfang. Listen af personer, som har faet tildelt adgang, skal lgzbende gennemgas.
P& baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen
ikke laengere er ngdvendig, og personoplysningerne skal herefter ikke laengere veere tilgaengelige
for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, un-
der hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageel-
dende behandlings karakter, omfang, sammenhaeng og forméal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende
tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse
risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihnedsrettigheder
som behandlingen udggar og gennemfgre foranstaltninger for at imgdega disse risici. Afheengig af
deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af be-
handlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse
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d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og gennemfgre for-
anstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige
stille den ngdvendige information til radighed for databehandleren som gar vedkommende i stand
til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af
den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til rAdighed for den dataansvarlige vedrgrende de tekniske og organisatoriske sikker-
hedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kreever gen-
nemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfart, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennem-
fares, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgdende generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehand-
lere. Databehandleren forpligter sig til lIgsbende at holde den dataansvarlige opdateret vedrgrende
tilfgjelse eller udskiftning af underdatabehandlere. Den Igbende opdatering af tilfgjelse og udskift-
ning samt opdateret fortegnelse over benyttede underdatabehandlere, kan den dataansvarlige til
enhver tid finde pa databehandlerens hjemmeside. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Néar databehandleren ger brug af en underdatabehandler i forbindelse med udfarelse af speci-
fikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en
kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret,
palaegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar
af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabe-
handleren vil gennemfare de tekniske og organisatoriske foranstaltninger pa en sddan made, at
behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum over-
holder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordnin-
gen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den dataan-

svarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at
sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt
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underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyt-
telsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databe-
handleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens
forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger af databeskyttelsesfor-
ordningen, herunder seerligt forordningens artikel 79 og 82, over for den dataansvarlige og data-
behandleren, herunder underdatabehandleren.

8. Overfgrsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvar-
lige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som data-
behandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kreeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandle-
ren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pa-
geeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller
en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herun-
der det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfars-
len er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke
udggre et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforord-
ningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den data-
ansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel 111.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

oo o
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e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering

2. ltilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse
6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de op-
lysninger, der er tilgaengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebzerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registre-
rede om brud p& persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgij
risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsy-
net, inden behandling, s&fremt en konsekvensanalyse vedrgrende databeskyttelse viser,
at behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den dataan-
svarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det gzelder
for de forpligtelser, der falger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pé persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmaerksom p4, at der er sket et brud pa& persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 60 timer efter,
at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forplig-
telse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at da-
tabehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel 33,
stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyn-
dighed:
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a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategori-
erne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige
antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbin-
delse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud p& person-
datasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den data-
ansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den dataansvarlige, samt
at slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver opbevaring af
personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af data-
beskyttelsesforordningens artikel 28 og disse Bestemmelser, til rdighed for den dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den data-
ansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren
og underdatabehandlere er neermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der op-
treeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behg-
rig legitimation.

13. Parternes aftale om andre forhold
1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af person-
oplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte eller

indirekte strider imod Bestemmelserne eller forringer den registreredes grundlseggende rettighe-
der og frihedsrettigheder, som fglger af databeskyttelsesforordningen.

14. Ikrafttreeden og ophar
1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaes-
sigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
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regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem par-
terne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og personop-

lysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestem-
melse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel af begge parter.

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via de aftalte kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om sendringer vedrgrende kontaktperso-
ner.
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Bilag A Oplysninger om behandlingen

A.1. Formélet med databehandlerens behandling af personoplysninger pa vegne af den dataan-
svarlige

e at databehandleren kan udfare bogholderiopgaver for den dataansvarlige

e at databehandleren kan udfare lgnbehandling for den dataansvarlige

e at databehandleren kan udfare regnskabsopstilling for den dataansvarlige

e at databehandleren kan assistere den dataansvarlige med gkonomisk og skattemaessig radgiv-
ning

e at databehandleren kan assistere den dataansvarlige med generel radgivning om virksomheds-
ledelse og personalemaessige (HR) spgrgsmal

e atdatabehandleren kan assistere den dataansvarlige med selskabsstiftelse og registreringer hos
Erhvervsstyrelsen, SKAT og andre myndigheder

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primeert om (karakteren af behandlingen)

e at databehandleren stiller sine systemer til radighed for at udfgre de beskrevne opgaver. | den
forbindelse vil nogle systemer opbevare personoplysninger og i nogle tilfeelde folsomme person-
oplysninger

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

e Navn, adresse, mailadresse, telefonnumre, CPR nummer pé virksomhedsdeltagere

e  konomiske oplysninger om den dataansvarliges virksomhed, og herunder virksomhedens

e gjere

e Navn, adresse, mailadresse, telefonnumre, CPR nummer, skatteoplysninger, lgnoplysninger,
kontonumre pa den dataansvarliges medarbejdere

e Navn, adresse, mailadresse, telefonnumre, CPR nummer pa den dataansvarliges kunder

A.4. Behandlingen omfatter fglgende kategorier af registrerede
e Den dataansvarliges virksomhedsdeltagere (bestyrelsesmedlemmer, direktionsmedlemmer og
medejere)
¢ Den dataansvarliges medarbejdere

e Den dataansvarliges kunder

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pa-
begyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende varighed

e Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller opheeves af en af par-
terne.

Databehandleraftale version 2.0 af 3. september 2024 Side 10 af 14



Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Den dataansvarlige accepterer, med mindre denne skriftligt har meddelt databehandleren noget andet,
at databehandleren kan anvende de underdatabehandlere der fremgér af databehandlerens hjiemme-
side.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af underdatabehand-
lere. Databehandleren forpligter sig til Isbende at holde den dataansvarlige opdateret vedrgrende tilfg-
jelse eller udskiftning af underdatabehandlere. Den Igbende opdatering af tilfgjelse og udskiftning samt
opdateret fortegnelse over benyttede underdatabehandlere, kan den dataansvar-lige til enhver tid finde
pa databehandlerens hjemmeside, s dataansvarlig har mulighed for at ggre indsigelse mod saddanne
aendringer.

Séafremt den dataansvarlige har indsigelser mod databehandlerens underdatabehandlere, skal den data-
ansvarlige give skriftlig besked til databehandleren, som herefter stopper behandlingen af den dataan-

svarliges personoplysninger hos den pa gaeldende underdatabehandler.

Den dataansvarlige kan alene ggre indsigelse, safremt den dataansvarlige har rimelige, konkrete arsa-
ger hertil.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger p& vegne af den dataansvarlige sker ved, at databe-
handleren udfarer fglgende:

e Databehandleren behandler data for den dataansvarlige med henblik pa at udfgre de aftalte op-
gaver som fremgar af aftalegrundlaget.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Der er tale om behandling af en begreenset, men dog meget fglsom, meengde personoplysninger, omfattet
af databeskyttelsesforordningens artikel 9 om "seerlige kategorier af personoplysninger”, hvorfor der skal
etableres et hgijt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og aftalte)
sikkerhedsniveau omkring oplysningerne.

Databehandleren skal dog —i alle tilfeelde og som minimum — gennemfgre fglgende foranstaltninger, som
er aftalt med den dataansvarlige (pa baggrund af den risikovurdering den dataansvarlige har foretaget):

Safremt databehandleren anvender modeller eller data baseret pd den dataansvarliges personoplysnin-
ger, er databehandleren forpligtet til at ggre det med pseudonymiserede data.

Databehandleren ma kun opbevare data elektronisk, hvis adgangen til data er beskyttet af adgangskon-
trol. Ligeledes skal databehandleren sgrge for, at der er tilstreekkelig fysisk adgangsbegreensning til fysi-
ske arkiver.

Databehandleren skal foretage daglig back up af data, sa det sikres, at data kan genskabes i tilfeelde af
datatab. Fysisk arkivering skal begreenses mest muligt og erstattes af digital arkivering, sa data kan gen-
skabes fra back up.

Den dataansvarlige accepterer, at databehandleren sender personfglsomme data i ikke krypteret form.

C.3 Bistand til den dataansvarlige
Databehandleren skal s& vidt muligt bist& den dataansvarlige i overensstemmelse med Bestemmelse 9.1
0g 9.2 ved at gennemfgre tekniske og organisatoriske foranstaltninger.

C.4 Opbevaringsperiode/sletterutine
Databehandleren opbevarer personoplysninger sa laenge kundeforholdet eksisterer og i lgbende ar plus
fem ar efter det er ophgrt, af hensyn til bogfarings-, regnskabs- og hvidvasklovgivningen.

C.5 Lokalitet for behandling
Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges forudgaende
skriftlige godkendelse ske pa andre lokaliteter end de falgende:

e Behandlingen af personoplysninger finder sted hos databehandleren pa dennes adresser, fra
PC’ere der har sikker fiernadgang til databehandlerens netveerk.
e Behandling kan endvidere finde sted hos de underdatabehandlere som fremgar jfr. Bilag B.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande
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Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks
vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden
for rammerne af disse Bestemmelser at foretage sadanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Den dataansvarlige eller en repraesentant for den dataansvarlige har ret til, at foretage et arligt

fysisk tilsyn vedrgrende overholdelsen af denne databehandleraftale hos databehandleren.

Udover det planlagte tilsyn, kan der fares tilsyn med databehandleren, ndr der efter den dataansvarliges
vurdering opstéar et behov herfor.

Den dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af den dataansvarlige
selv. Databehandleren er dog forpligtet til at afseette de ressourcer (hovedsaligt den tid), der er ngdvendig
for, at den dataansvarlige kan gennemfgre sit tilsyn. Den dataansvarlige betaler for databehandlerens
tidsforbrug i forbindelse med tilsyn.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som
er overladt til underdatabehandlere

Databehandleren eller en repraesentant for databehandleren vurderer arligt, om der er behov for et fysisk
tilsyn vedrgrende overholdelsen af denne databehandleraftale hos underdatabehandleren.

Udover det planlagte tilsyn, kan der fares tilsyn med underdatabehandleren, nar der efter databehandle-
rens (eller den dataansvarliges) vurdering opstar et behov herfor.

Dokumentation for de afholdte tilsyn kan efter anmodning udleveres til orientering hos den dataansvarlige.

Den dataansvarlige kan — hvis det findes nadvendigt — vaelge at initiere og deltage pa en fysisk inspektion
hos underdatabehandleren. Dette kan blive aktuelt, safremt den dataansvarlige vurderer, at databehand-
lerens tilsyn med underdatabehandleren ikke har givet den dataansvarlige tilstraekkelig sikkerhed for, at
behandlingen hos underdatabehandleren sker i overensstemmelse med denne databehandleraftale.

Den dataansvarliges eventuelle deltagelse i et tilsyn hos underdatabehandleren sendrer ikke ved, at da-
tabehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens overholdelse af databeskyt-
telseslovgivningen og denne databehandleraftale.

Databehandlerens og underdatabehandleres eventuelle udgifter i forbindelse med afholdes af et fysisk
tilsyn/en inspektion hos underdatabehandleren afholdes af den dataansvarlige. Safremt inspektion og eller
kontrol som medfgarer udgifter initieres af databehandleren, skal dette vaere godkendt af den dataansvar-
lige p& forhand, for at den dataansvarlige kan paleegges at afholde disse udgifter.
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Bilag D Parternes regulering af andre forhold
Alle opgaver der Igses for den dataansvarlige med krav i neerveerende databehandleraftale eller dansk

eller international lovgivning om beskyttelse af persondata, faktureres af databehandleren til den dataan-
svarlige efter medgaet tid med databehandlerens seedvanlige timetakst.
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